
   

  
                                                                            

เอกสารการแจงเตือนกรณีพบอุปกรณ Fortinet กวา 16,000 เคร่ือง 

ถูกฝง Symlink Backdoor 

ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ (ThaiCERT) ไดติดตาม
สถานการณขอมูลขาวสารเกี่ยวกับภัยคุกคามทางไซเบอร เกี่ยวกับกรณีพบอุปกรณ Fortinet กวา 16,000
เครื่องถูกฝง Symlink Backdoor 

Shadowserver Foundation พบวาอุปกรณ Fortinet FortiGate อยางนอย 16,000 เครื่องทั่วโลก 
ถูกฝง Symlink Backdoor โดยฝมือของกลุมผูโจมตีที่ใชชองโหวเดิม (CVE-2022-42475, CVE-2023-27997 
และ CVE-2024-21762) เพื่อเขาถึงอุปกรณ FortiGate และสราง Symlink ที่เชื่อมโยงระหวางไฟลระบบของ
ผูใชกับไฟลระบบ (root filesystem) ในโฟลเดอรท่ีใชสำหรับไฟลภาษาของ SSL-VPN [1] 

จุดประสงคของการโจมตี 
ผูโจมตีจะฝงไฟล Symlink Backdoor ภายใตโฟลเดอร SSL VPN ใช Symlink เพื่อเขาถึงไฟลระบบ 

เช น /etc/passwd, /config โดยไมต องยกระดับสิทธิ์ แมจะมีการอัปเดตแพตชเพื ่อปดชองโหว แลว  
แต Symlink ที่ถูกสรางขึ้นยังคงอยู ทำใหผูโจมตีสามารถเขาถึงไฟลภายในอุปกรณหรือไฟลการตั้งคาระบบได
ในระดับอาน (Read only) 

วิธีตรวจสอบไฟล Symlink Backdoor บนอุปกรณ FortiGate 
- เชื่อมตอ FortiGate ผาน SSH หรือ Console ใหเขาสูระบบ FortiGate ดวยสิทธิ์ admin 
- ตรวจสอบโฟลเดอรภาษาของ SSL VPN Symlink Backdoor มักถูกฝงไวใน Path: /var/.sslvpn/lang/ 

โดยใชคำสั่ง: ls -l /var/.sslvpn/lang/ ไฟลปกติ ควรเปน .txt หรือ .html และมีเจาของเปน root 
ส่ิงผิดปกติท่ีควรระวัง 
- ไฟลท่ีแสดงวาเปน symlink (แสดงดวย ->) 
- ไฟลท่ีลิงกไปยังตำแหนงอ่ืนเชน /etc/passwd, /config/, หรือ ../../.. (เพ่ือหลบหลีกสิทธิ์) 
ตัวอยาง: lrwxrwxrwx 1 root root 14 Apr 3 14:20 en -> /etc/shadow แสดงวาไฟล en เปน symlink 

ท่ีชี้ไปยัง /etc/shadow ถือวาอันตราย  
- ลบ symlink ท่ีนาสงสัย เชน rm/var/.sslvpn/lang/en 
- ตรวจสอบดวยไฟล Log สามารถดูการเขาถึงหรือพฤติกรรมท่ีนาสงสัยเพ่ิมเติมไดโดย: 

- diagnose debug enable 
  - diagnose debug application sslvpnd -1 
 และรอตรวจสอบ Log ท่ีแสดงวา SSL VPN มีการโหลดไฟลจาก Symlink หรือไม 
คำแนะนำเพ่ิมเติม 
- อัปเกรด FortiOS เปนเวอรชั่นลาสุดท่ีมีการปดชองโหว เชน 

- FortiOS 7.0.17 
- FortiOS 7.2.11 
- FortiOS 7.4.7 
- FortiOS 6.4.16 

- รีเซ็ตรหัสผานของผูดูแลระบบท้ังหมด 
- ตรวจสอบการตั้งคา ConFig ท่ีอาจถูกเปลี่ยน 
- ปดการใชงาน SSL-VPN ชั่วคราวหากไมจำเปน [2] 



   

  
                                                                            

ทั้งนี้ ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ (ThaiCERT) แนะนำให
ผู ใช และผู ด ูแลระบบผลิตภัณฑที ่ไดร ับผลกระทบทำการอัปเดตเปนเวอรช ันลาส ุดทันที เพ่ือปองกัน 
การถูกโจมตีและตรวจสอบการเขาถึงโดยไมไดรับอนุญาตรวมถึงเหตุการณดานความปลอดภัยรายแรงดานอ่ืน ๆ  

และตรวจสอบกิจกรรมตางๆ ท่ีอาจเปนอันตรายตอระบบสารสนเทศของหนวยงาน ตามคำแนะนำและสามารถ
ติดตามขาวสารเก่ียวกับภัยคุกคามทางไซเบอรเพ่ิมเติมไดท่ี https://webboard-nsoc.ncsa.or.th/ หรือ Scan 
QR Code 

https://webboard-nsoc.ncsa.or.th/ 
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